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dokumentow.

Szymon Pifat, Kamil Kulesza

aznym wydarzeniem w czasie

rewolucji islamskiej w 1979

roku bylto zajecie przez ,stu-
dentow” ambasady USA w Teheranie.
Niedtugo przed tym wydarzeniem rzad
Stanéw Zjednoczonych podjal decyzje
o zniszczeniu poufnych dokumentéw
(np. raportéw CIA), znajdujacych sie
w tej placéwce. Ostatecznie zrobiono
to, wykorzystujac niszczarki do papieru.
Niestety, Amerykanom nie wystarczy-
to juz czasu na utylizacje $cinkéw. Kie-
dy ambasada zostata zajeta, Iranczycy
przechwycili zniszczone dokumenty. Ich
rekonstrukcja zajeli sie zreczni perscy
tkacze dywanéw. W ciagu kilkunastu lat
udato sie im odtworzy¢ okoto 60 toméw
dokumentéw, ktére nastepnie stopniowo
upubliczniano.

Podobnie bylo w wypadku akt naleza-
cych do STASL. W 1989 roku niemieckie
tajne stuzby zniszczyty w pospiechu oko-
to 45 milionéw dokumentéw. Po latach
odnaleziono uszkodzone akta i posta-
nowiono je odtworzyé. Ta skompliko-
wana, kosztujgca 40 mln euro operacja
stafa sie nawet inspiracjg do nakrecenia
filmu. Rekonstrukeji wymagaly tysigce
zniszczonych dokumentow. Poczatkowo
odzyskiwano je recznie. Natomiast p6z-
niej wykorzystano zaawansowang tech-
nike (np. skanery Lufthansy, skanujace
dwustronnie 10 000 stron na godzine)
oraz skomplikowane oprogramowanie
stworzone przez naukowcéw z Fraunho-
fer Institut fiir Produktionsanlagen und
Konstruktionstechnik w Berlinie.

W obu wypadkach, pomimo usilnych
prob, nie udato sie doszczetnie zniszczy¢
informacji zapisanych na papierze. Po-
dobnych historii jest oczywiscie wiecej,
dlatego przeprowadzone w PAN badania
mialy poméc w znalezieniu odpowie-
dzi na pytanie, jak bardzo zniszczenie
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Wiorki prawdy

BADANIA | Gdy korzystamy z niszczarki do papieru, najczesciej jesteSmy pewni, ze zniszczonych
za jej pomocg danych nie da sie juz odzyskac. Okazuje sie jednak, ze rzeczywistosc jest zupetnie
inna. Prezentujemy wyniki badan przeprowadzonych w PAN w zakresie odtwarzania pocietych

Klasy tajnosci niszarek

Poziom tajnosci niszczarek do papieru
najczesciej podaje sie, stosujac klasyfikacje
DIN. Rozréznia ona 6 klas urzadzen w zalez-
nosci od wielkosci Scinkow, powstatych po
zniszczeniu kartki:

e klasa 1 —paski o szerokosci 12 mm,

e klasa 2 — paski o szerokosci 6 mm,

e klasa 3 — paski o szerokosci 2 mm,

e klasa 4 — prostokaty o wym. 2 x 15 mm,
e Klasa 5 — prostokaty o wym. 0,8 x 12 mm,
o klasa 6 — prostokaty o wym. 0,8 X 4 mm.
Istnieja réwniez normy amerykanskie:

e US NSA/CSS 02-01 — prostokaty o wym.
1 x4 mm

e US Department of Defense: Top Secret
— prostokaty o wym. 0,8 x 11,1.mm
Niszczarki tnace papier na paski oferujg
niewielki poziom bezpieczenstwa. Przy
rekonstrukgji dokumentu za pomoca
komputera urzadzenie o czwartej klasie
tajnosci rowniez moze okazaé sie mato
efektywne. Dopiero sprzet spetniajacy
normy pigtej klasy DIN i normy amerykan-
skie daje nam 100% pewnosci skutecz-
nego oraz bezpiecznego zniszczenia
poufnych danych.

dokumentéw jest skuteczne oraz jak bar-
dzo skomplikowana jest ich rekonstruk-
cja. Analize problemu podzielono na
dwa watki: teoretyczny oraz praktyczny.
W pracach trwajacych trzy miesiace wzie-
to udziat okoto 20 osdb, z ktorych zde-
cydowang wigkszo$¢ stanowili studenci
rozmaitych kierunkoéw technicznych.

Matematyczne puzzle

Watek teoretyczny rozwijany byt przez
matematykéw. Potraktowali oni nisz-
czarke do papieru jako maszyne szyfru-
jaca lub generator liczb losowych. Dzie-
ki temu udato sie matematycznie opisac

procedure niszczenia dokumentéw. Za-
daniem grupy teoretycznej bylo takie

opracowanie mozliwych scenariuszy ata-
ku na urzadzenie z wykorzystaniem tech-

nik matematycznych. Prace tego zespolu
pozwolily stworzy¢ skuteczne i praktycz:

ne metody rekonstruowania pism.
Podczas badan praktycznych przez
Wie;kszos'é czasu zajmowano sie analizg
skutecznoséci niszczarek o klasie tajno-
$ci 1-3. Wedlug klasyfikacji DIN jest to
sprzet, ktéry tnie papier na paski (patiz
ramka ,Klasy tajnosci niszczarek”). Kartka
zniszczona w urzadzeniu trzeciej klasy
moze zosta¢ zlozona na 50! (silnia) 1éz-
nych sposobow. Tak wiec liczba moz-
liwych kombinacji jest tak duza, ze ich
zastosowanie w praktyce znacznie prze-
kracza moc obliczeniowa najpotezniej-
szych komputeréw. Okazuje si¢ jednak,
ze istnieja sposoby, ktére pozwalajg liczbe
te znaczaco zmniejszy¢. Najprostsze me-
tody zaktadaja:
o wykorzystanie réznego rodzaju syme-
trii wystepujacych w dokumencie (np.
okragtych pieczeci),
o odnoszenie sie do statych punktow
wystepujacych w formularzu (np. do na-
gltowkoéw z miejscowoscig i data),

e eliminacje margineséw czy tez analizg

dlugosci paragratow oraz akapitow.
Spostrzezenia te pozwolily na opracowa-

nie zestawu metod i algorytmow, ktore s -

pomocne w odzyskiwaniu ,,pocietych” in-
formacji. Dzieki nim kartke papieru mozna
bylo zlozy¢ na nowo w kilka lub w kilka-

dziesigt minut. Podczas doswiadczen oka-
zalo sie, ze najtrudniejsza jest rekonstrukcja |

prostych figur geometrycznych.

W kontekscie bezpieczenstwa urzedu |
lub firmy warto zwréci¢ uwage na wyniki |
badan dotyczacych rekonstrukeji doku- |

mentéw zawierajacych tekst. Wedlug na-
szych analiz odtworzenie kartek z bardzo






